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numérique Cet indice se calcule sur la base de huit piliers stratégiques essentiels, que
nous vous présentons dans la suite de cet article.

Qu’est-ce que l’indice de résilience
numeérique (IRN) ?

L’indice de résilience numérique est un nouvel outil lancé par le
gouvernement frangais, dont I'objectif est double :

e mesurer la dépendance et ’Tautonomie numérique d’'une
entreprise, organisation, collectivité (ou n'importe quel autre acteur)
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Cependant, a I’lheure ou les cyberattaques se multiplient (67% des
entreprises frangaises ont été victimes d’au moins une cyberattaque en
2024, contre 53 % en 2023 selon le Rapport Hiscox) et ou la question de la
gestion et du bon traitement des données sensibles se pose, I'IRN devient
nécessaire.
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Les 8 piliers sur lesquels I'indice de
résilience numeérique est déterminé

L’indice de résilience numérique d’une entité se déterminer sur la base de
huit piliers :

e Résilience stratégique : gouvernance IT, stratégie d’indépendance,

vision et roadmap

e Résilience économique et juridique : conformité au RGPD, a I’Al Act

européen, DORA, la directive NIS 2 (Network and Information Security),
audit et certifications de sécurité, passées par I’entreprise
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e Résilience sécurité: cybersécurité, protection des données, gestion

desrisques

e Résilience environnementale: Green IT, durabilité et impact
numérique sur I’environnement

L’IRN est un agrégat de ces piliers. Pour parvenir a un score fiable, c’est donc
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gouvernance mise en place quant aux questions du numérique.

L’IRN prend aussi en compte la capacité d’une entité a faire face a une crise
digitale ainsi que sa maturité opérationnelle (Un pole cyber existe-t-il ? Quel
est le role réel du RSSI ? Des audits de sécurité ont-ils été réalisés etc).

Chaque critére évoqué ci-dessus recoit un score de 0 8100. Ce score est
ensuite catalogué en case “R” (pour Résilient) ou “NR” (pour Non-Résilient).
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oblige a trouver une solution viable en urgence. Or, peu importe I’entreprise,
il s’agit la d’une situation qu’il est préférable d’éviter, ne serait-ce que pour
I'image de marque.

Les avantages d’un IRN élevé

Avoir un IRN élevé est, en France, un gage de confiance. Premiérement, cela
démontre que I’entreprise ou la collectivité est en conformité avec la
législation, notamment du point de vue des données et du Irespect du
RGPD.
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sujets-la, eux aussi au sérieux. Enfin, c’est démontrer sa capacité a rester

agile, aussi bien lorsque tout se passe bien, qu’en situation de crise.

En conclusion sur l’indice de
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